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江苏省人工智能OPC知识产权合规指引

OPC（One Person Company，一人公司，以下简称“公司”）是人工智能时代的新型企业形态。为帮助此类公司加强知识产权合规管理，提升知识产权风险防范和纠纷应对能力，依据《中华人民共和国民法典》《中华人民共和国专利法》《中华人民共和国商标法》《中华人民共和国著作权法》《中华人民共和国反不正当竞争法》《中华人民共和国数据安全法》《中华人民共和国个人信息保护法》《生成式人工智能服务管理暂行办法》《人工智能生成合成内容标识办法》等法律、法规、规章和规范性文件，参照《企业知识产权合规管理体系要求》（GB/T 29490-2023），制定本指引。
[bookmark: _Toc987238875][bookmark: _Toc1803909396]一、总体要求
公司开展生产经营活动须遵守知识产权、数据安全、个人信息保护等法律法规与行业伦理规范，遵循分类管理、风险导向、适度合规原则。
[bookmark: _Toc59598451][bookmark: _Toc1350296057]1.1 合规体系建设
公司可结合自身规模和经营实际，搭建轻量化合规管理体系，统筹商标、专利、著作权、商业秘密、数据知识产权等知识产权全生命周期管理，确保数据来源合法、成果生成合规、知识产权权属清晰、商事合作权利义务对等。
[bookmark: _Toc851475918][bookmark: _Toc1253035301]1.2 责任主体
公司法定代表人为知识产权合规管理第一责任人。公司可根据实际需求，委托知识产权代理机构、法律服务机构等提供知识产权合规咨询、风险排查、业务代理、纠纷处理等专业服务。
[bookmark: _Toc643664623][bookmark: _Toc1095438905]二、商标合规管理
商标专用权，是商标注册人依法在核定商品、服务范围内享有的排他性专有权利，包括自行使用、许可他人使用、转让、质押、禁止他人混淆仿冒等权能。商标注册后才享有商标专用权。
[bookmark: _Toc1409894508][bookmark: _Toc1504671274]2.1 商标注册申请
2.1.1统筹规划。公司在进行登记设立、产品上市、广告宣传等经营活动前，应当统筹规划字号、商标、产品或服务名称、域名等，构建一体化商标品牌保护体系。根据主营业务和发展战略，统筹考虑商标注册方案，及时向国家知识产权局申请商标注册；有跨境业务需求的，可以选择通过马德里体系或单一国家注册方式进行海外商标布局。
2.1.2 申请原则。申请注册商标应当以使用为目的，遵循诚实信用原则，不得恶意申请商标注册；不得损害他人在先权利，不得以不正当手段抢先注册他人已经使用并有一定影响的商标；不得复制、摹仿或者翻译他人驰名商标；不得以欺骗或者其他不正当手段申请商标注册，不得违反《中华人民共和国商标法》禁止性规定。
2.1.3 商标标识。申请注册的商标标识可以是文字、图形、字母、数字、三维标志、颜色组合、声音、动态标志等，以及上述元素的组合。申请注册的商标应当具有显著性，便于识别。公司可优先选择无固定含义的独创臆造词组、原创图形作为商标；不得仅有商品的通用名称、图形、型号，不得仅直接表示商品的质量、主要原料、功能、用途、重量、数量及其他特点。网络热点词汇、行业通用词汇显著性薄弱，易与他人相关权利发生冲突，即便获准注册，也易因缺乏显著性被撤销或无效，应当审慎选用。
申请注册商标前，应当通过国家知识产权局商标局网站或其他渠道，对拟注册商标进行近似性排查，避免权利冲突，提高注册成功率。
2.1.4 选择类别。申请注册商标时，应当根据主营业务和发展战略，选择合适的商品或服务类别。人工智能领域商标布局常用参考类别包括：第7类、第9类、第10类、第12类、第35类、第38类、第41类、第42类等，公司应当结合自身业务场景选择性布局。商标保护范围以选定的类别及具体商品或服务项目为准，随着业务拓展，可逐步扩大注册类别。
2.1.5 提交注册申请。线下可以前往国家知识产权局商标局、国家知识产权局商标审查协作中心（广州、上海、重庆、济南、郑州）、江苏省级及各设区市商标受理窗口办理。线上登录“商标网上服务系统”（https://sbj.cnipa.gov.cn/），按《商标网上申请指南》提交申请文件。
2.1.6 缴纳费用。商标电子申请270元/类（限定10项）；纸件申请300元/类（限定10项），超项每项加收27元（电子）或30元（纸件）。
2.1.7 跟踪审查过程。提交商标注册申请后，国家知识产权局约1个月下发《商标注册受理通知书》，实质审查阶段约4-6个月，通过实质审查后进入公告期，公告期内如无异议，国家知识产权局将核准注册并颁发电子商标注册证。
公司应当指定专人或委托商标代理机构实时跟进商标申请状态，及时回应国家知识产权局的相关意见。收到商标审查意见书、补正通知书、驳回通知书、部分驳回通知书等官方文书后，应当针对意见认真研判，在法定期限内作出答复或提交复审申请。答复材料应当格式规范、事实清楚、依据准确，必要时应当提交商标使用证据、知名度证据、授权文件等材料支撑主张。
[bookmark: _Toc363430416][bookmark: _Toc2104511219]2.2 商标的使用、维护和管理
2.2.1 使用方式。商标的使用，包括用于商品、商品包装或者容器以及商品交易文书上，或者将商标用于广告宣传、展览以及其他商业活动中。
2.2.2 规范使用注册商标。商标注册后，公司在核定使用范围内享有商标专用权，任何人不得在同种或类似商品/服务上使用与已注册商标相同或近似的商标。
使用注册商标，应当以核准注册的商标图样和核定使用的商品/服务为限。使用注册商标时，可在图样右上角或右下角标注注册标记“®”或“[image: IMG_256]”。使用时不得擅自对注册商标的文字、图形、字母、数字、三维标志、颜色组合、声音等构成要素作局部改动或者变换相对位置，影响对该注册商标的认知或者识别，仍标明“注册商标”或者注册标记。	Comment by 滴水穿石: 
注册商标如连续三年不使用，将面临被撤销的风险。公司应当注意留存发票、产品、宣传、销售等能证明注册商标使用的相关凭证。
公司需要在核定使用范围之外的商品/服务上取得商标专用权的，应当另行提出注册申请。注册商标需要变更其标识样式的，应当重新提出注册申请。
2.2.3 商标注册事项变更。公司名称、地址、代理人、文件接收人等注册事项发生变更时，应当及时向国家知识产权局办理商标变更手续，避免因信息不畅导致官方文件无法送达而产生权利丧失的风险。
2.2.4 商标续展。注册商标的有效期限为10年，期满前12个月可以向国家知识产权局申请办理续展，在此期间未能办理的，给予6个月的宽展期（宽展期内续展需额外缴纳延迟费）。期满未办理续展手续的，国家知识产权局将注销其注册商标。商标每次续展注册的有效期为10年，自该商标上一届有效期满次日起计算。
2.2.5 商标许可与转让。公司许可他人使用其注册商标的，应当签署书面合同，明确使用范围、商品质量监管义务、违约责任，并向国家知识产权局办理许可备案；应当监督被许可人使用其注册商标的商品质量。转让注册商标的，应当由双方共同向国家知识产权局提出申请，经核准公告后发生效力。以注册商标专用权办理质押的，出质人与质权人应当签订书面质押合同，并共同向国家知识产权局办理质权登记，质权自登记之日起设立生效。
2.2.6 合规使用未注册商标。使用未注册商标的，不得标注注册标记，不得冒称注册商标。在使用前应当进行必要的检索，避免侵犯他人在先注册商标专用权。对于持续使用的未注册商标，建议建立使用证据档案，以作为主张“有一定影响”或对抗他人恶意抢注的依据。
不得在经营中擅自将他人注册商标、未注册的驰名商标作为企业名称中的字号使用，或者将他人商品名称、企业名称（包括简称、字号等）、注册商标、未注册的驰名商标等设置为搜索关键词，引人误认为是他人商品或者与他人存在特定联系。
[bookmark: _Toc1739103528][bookmark: _Toc1183791596]2.3 商标专用权的保护
2.3.1 开展动态监测。定期排查在相同或类似商品/服务上是否存在与已注册商标相同或近似的商标注册申请、域名抢注、侵权行为等。发现相关风险线索后，先行固定证据，分别采取相应的维权措施：对处于初审公告期的冲突商标，在法定期限内提起商标异议；对已核准注册的冲突商标，依法申请注册商标无效宣告；对恶意闲置的抢注商标，可以连续三年不使用为由申请撤销该商标；对商标侵权行为，可依法选择自行协商、向市场监管部门举报、向人民法院起诉等方式维权；在电商平台发现侵权行为的，可先通知电商平台断开侵权链接；侵权情节严重达到刑事立案标准的，可整理线索向公安机关报案追责。
2.3.2 侵权认定与维权。侵犯商标专用权的行为包括：
（1）未经商标注册人的许可，在同一种商品上使用与其注册商标相同的商标的；
（2）未经商标注册人的许可，在同一种商品上使用与其注册商标近似的商标，或者在类似商品上使用与其注册商标相同或者近似的商标，容易导致混淆的；
（3）销售侵犯注册商标专用权的商品的；
（4）伪造、擅自制造他人注册商标标识或者销售伪造、擅自制造的注册商标标识的；
（5）未经商标注册人同意，更换其注册商标并将该更换商标的商品又投入市场的；
（6）故意为侵犯他人商标专用权行为提供便利条件，帮助他人实施侵犯商标专用权行为的；
（7）给他人的注册商标专用权造成其他损害的。
公司发现他人侵犯自身商标专用权行为的，应当及时应对，可以优先协商，协商不成可请求县级以上负责商标执法的市场监管部门查处；无仲裁协议的向法院起诉，存在有效仲裁协议的依约定申请仲裁；侵权规模达到刑事立案标准的，整理线索向公安机关报案追责。
[bookmark: _Toc767082134][bookmark: _Toc71856822]2.4 商标委托代理
申请商标注册或者办理其他商标事宜，可以自行办理，也可以委托依法设立的商标代理机构办理。委托代理机构办理的，应当优先选择在国家知识产权局备案（可在国家知识产权局网站上查询）、无行政处罚失信记录的商标代理机构，核验经办从业人员从业资质，签订书面委托合同，明确约定服务事项和权利义务。谨慎对待代理机构作出的商标包授权、保注册承诺。
[bookmark: _Toc392572528][bookmark: _Toc320457987]三、专利合规管理
专利权是由国家知识产权局依照法律规定、根据法定程序授予的专有权利。发明专利权期限为20年，实用新型专利权期限为10年，外观设计专利权期限为15年，均自申请日起计算。
发明，是指对产品、方法或者其改进所提出的新的技术方案。授予专利权的发明应当具备新颖性、创造性、实用性。纯抽象算法、无技术场景的模型公式、智力活动规则及单纯软件功能列表，不属于发明专利保护客体。
实用新型，是指对产品的形状、构造或者其结合所提出的适于实用的新的技术方案。授予专利权的实用新型应当具备新颖性、创造性、实用性。
外观设计，是指对产品的整体或者局部的形状、图案或者其结合以及色彩与形状、图案的结合所作出的富有美感并适于工业应用的新设计。
[bookmark: _Toc696253055][bookmark: _Toc775411477]3.1 专利的申请布局
3.1.1 战略规划。公司应当根据自身发展战略，综合考量目标市场特性、法律规则框架及技术演进趋势等因素，明确需保护的技术创新点，确定专利布局总体思路；并从技术壁垒高度、商业应用前景、侵权可追溯性等维度，合理规划专利布局计划、保护内容、申请时序等，形成系统的专利布局方案。可以根据实际需要，选择通过PCT、巴黎公约、海牙协定等途径申请国境外专利。
公司申请专利前，应当谨慎通过发表论文、学术演讲、产品发布、对外展示、合作开发、开源共享等公开创新成果，防止拟申请专利的技术方案丧失新颖性，导致专利无法授权。
涉及委托开发、合作研发、外包研发的，除注意约定知识产权归属外，还要根据实际需要明确创新成果的保密范围、期限等。
3.1.2 提交专利申请。申请发明或实用新型专利，需要提交请求书、说明书及其摘要、权利要求书等文件，必要时还需要提交说明书附图。申请外观设计专利，需要提交请求书、该外观设计的图片或者照片以及简要说明等文件。电子申请可以通过“专利业务办理系统”（http://cponline.cnipa.gov.cn）提交，并缴纳申请费。
公司上年度企业所得税应纳税所得额如低于100万元，可提前在专利业务办理系统办理费减备案，并在专利申请时请求费用减缴，享受减少70%~ 85%官费的优惠政策。
3.1.3 专利审查过程跟踪。公司应当指定专人或委托专业机构跟踪专利审查进度，及时接收国家知识产权局发出的审查意见通知书、补正通知书、驳回通知书等官方文件，严格在法定期限内完成答复、补正、复审等程序，避免逾期导致申请视为撤回或被驳回。涉及权利丧失的，可依法请求权利恢复。
答复文件应做到格式规范、事实清晰、逻辑严谨、法律依据准确、证据充分。人工智能领域的专利申请，答复时需重点论证算法与技术方案的关联性、实验数据的真实性与可重复性、模型训练过程的公开充分性，避免因表述瑕疵、论证不足导致申请被驳回。
3.1.4 职务发明创造的专利权归属。职务发明创造专利权由单位享有。对发明创造实质性特点作出创造性贡献的完成人有权被列为发明人/设计人；被授予专利权后，发明人、设计人依法享有获得奖励与报酬的权利，奖励、报酬标准双方另有书面约定或单位规章制度另行规定的，从其约定或规定。
职务发明创造包括：在本职工作中做出的发明创造；履行本单位（包括临时工作单位）交付的本职工作之外的任务所做出的发明创造；退休、调离原单位后或者劳动、人事关系终止后一年内作出的，与其在原单位承担的本职工作或者原单位分配的任务有关的发明创造；主要是利用本单位的物质技术条件（包括资金、设备、零部件、原材料或者不对外公开的技术资料等）所完成的发明创造。
[bookmark: _Toc1728037009][bookmark: _Toc838938956]3.2 专利的实施
3.2.1 专利标识标注。公司在专利产品、包装、宣传资料等标注专利标识，应当符合《中华人民共和国广告法》《专利标识标注办法》有关规定，仅在已授权且有效的专利产品、包装、说明书上标注专利标识，标注内容须包含专利类型（中国发明专利/实用新型/外观设计）+专利号。不得将未被授予专利权的技术或者设计称为专利技术或者专利设计，不得将专利申请标注为已授权专利，不得在专利无效或终止后继续标注专利标识，不得篡改或冒用他人专利号。
3.2.2 专利转化运用。公司可以自行实施专利，也可以通过许可方式授权他人使用专利，并获得收益。许可他人实施专利技术的，应当签订书面许可合同，明确专利标的、许可类型（包括独占许可、排他许可、普通许可）、实施方式、使用领域、地域范围、许可期限、费用标准、支付方式、侵权责任、后续改进成果归属、分许可权限、专利权维持义务等。合同生效后3个月内，应当依法办理实施许可备案（备案不影响合同效力，可对抗善意第三人）。
公司开展专利转让、质押、作价入股等，应当签订书面合同，明确专利标的、权利范围、期限、费用、侵权责任、后续改进归属、开源合规等条款。转让或质押专利权必须办理登记，自登记之日起生效。作价入股需办理第三方资产评估、股东会决议、工商登记、权属转移登记等手续。
公司应当完整留存协议文本、付款凭证、实施记录、宣传材料、交付清单、评估报告、备案或登记证明等完整档案，形成可追溯、可举证的管理闭环。
3.2.3 侵权风险排查。公司使用开源技术、第三方算法、公开方案（含人工智能模型、训练数据、算法框架）前，应当开展FTO（技术自由实施）专利风险排查、侵权风险评估及开源许可条款审查，重点核查算法或模型是否落入他人专利保护范围、开源项目是否隐含专利授权限制、训练数据或模型是否侵权，避免侵权风险。
[bookmark: _Toc713030516][bookmark: _Toc1581944119]3.3 专利的维护与管理
3.3.1 建立专利管理台账。记录专利申请号、申请日、优先权日、授权日、年费缴纳日、权利期限、法律状态、权利人信息、代理机构、实施情况、收益数据等信息；涉及人工智能算法、模型的专利，还应当记录算法类型、模型结构、训练数据来源、版本迭代号、开源依赖清单等。台账应当动态更新，实现到期自动提醒、状态实时监控。台账保存至权利终止后至少3年。
3.3.2 缴纳专利年费。授予专利权当年的年费，应当在办理登记手续时一并缴纳；期满未缴纳或者未缴足的，视为未办理登记手续。授予专利权当年以后的年费应当在上一年度期满前缴纳。未缴纳或者未缴足的，需在补缴的同时缴纳滞纳金；期满未缴纳的，专利权自应当缴纳年费期满之日起终止。公司可设置年费提醒，杜绝漏缴、迟缴。
3.3.3 著录事项变更。公司名称、地址、联系人、代理机构等著录事项发生变更的，应当及时向国家知识产权局提交变更申请并缴纳费用。人工智能专利发生权属转让的，应当在书面协议中明确约定算法版本、模型权重、开源许可继承等条款。
3.3.4 定期评估和分级管理。公司应当建立专利价值评估与动态维护机制，从技术创新性、法律稳定性、市场转化效益、侵权风险等维度定期开展评估，实行分级分类管理。对涉及核心算法、基础模型的高价值人工智能专利，应当持续维护专利权，并重点监控其被他人侵权或被宣告无效的风险；对市场价值低、维护成本高的专利，可视情不予维持。
[bookmark: _Toc911297695][bookmark: _Toc1471664532]3.4 专利侵权风险防控与纠纷应对
3.4.1 风险防控。公司在研发立项、产品上线、市场推广、对外合作、申请上市前，可以委托专利代理机构或知识产权律师事务所开展FTO（技术自由实施）尽职调查，评估可能存在的知识产权侵权风险，并制定相应的规避设计、许可谈判或替代方案。
3.4.2 侵权纠纷应对。公司收到他人发来的专利侵权警告函、律师函、平台投诉或诉讼传票时，应当立即启动应急机制，组织专业力量研究应对策略，包括但不限于开展技术特征比对、专利有效性检索和稳定性分析、侵权风险分级评估等，在此基础上，合理采用不侵权抗辩、现有技术抗辩、合法来源抗辩、先用权抗辩等应对策略。必要时，应当及时提起专利无效宣告请求，同步固定全流程证据链。
3.4.3 制止他人侵权。公司发现他人侵犯自身专利权的，应当及时通过公证、区块链存证等方式固定侵权证据，包括但不限于：产品实物、宣传材料、销售记录、合同发票、模型权重比对报告、算法代码差异分析、API调用日志、功能一致性测试报告等，并结合实际采取以下方式进行维权：
（1）当事人协商解决。
（2）请求县级以上知识产权管理部门处理（对是否构成侵权行为进行行政裁决，对侵犯专利权的赔偿数额进行调解）。行政裁决结果生效，侵权人不起诉又不停止侵权行为的，作出裁决的知识产权部门可以申请人民法院强制执行。
（3）有仲裁协议的，可以申请仲裁机构进行仲裁。
（4）向人民法院起诉。
（5）侵权行为发生在电子商务平台的，可以向平台管理方投诉。
（6）涉嫌假冒专利且情节严重的，可依法向公安机关报案。
[bookmark: _Toc549123695][bookmark: _Toc419492317]3.5 专利委托代理
专利事务专业性较强，特别是人工智能领域专利技术性强、撰写要求高、审查规则特殊，公司可以委托专利代理机构办理专利申请等相关事项。
委托专利代理机构时，应当选择依法取得专利代理资质、无不良执业记录、具备人工智能相关技术背景的机构；不得委托无专利代理资质的机构或个人。公司可通过“国家知识产权局公共服务平台”（https://ggfw.cnipa.gov.cn/）或“全国专利商标代理信息公示平台”微信小程序，查询机构是否具备专利代理资质，确认其未在经营异常名录、严重违法失信名单或风险名单中。优先选择信誉良好、专业能力突出、服务流程规范、可提供定期进度报告与成果验收的机构，降低代理失误风险。
委托代理应当签订书面委托合同。除明确服务范围、质量标准、交付时限、保密义务、费用标准、违约责任、成果归属外，还需约定：代理机构与代理师资质承诺及利益冲突禁止条款；人工智能辅助撰写合规承诺及人工智能生成内容错误赔偿责任；开源组件专利风险排查义务及侵权追责机制；代理师固定指派与更换规则、业务交接与资料返还义务；代理失误的赔偿标准与追责机制等。
[bookmark: _Toc203703930][bookmark: _Toc147490987]四、著作权合规管理
著作权，指著作权人对作品享有的专有权利，含发表权、署名权、修改权、保护作品完整权等人身权利和复制权、发行权、出租权、广播权、信息网络传播权、改编权、汇编权等财产权利。作品是指文学、艺术和科学领域内具有独创性并能以一定形式表现的智力成果，包括文字作品，口述作品，音乐、戏剧、曲艺、舞蹈、杂技艺术作品，美术、建筑作品，摄影作品，视听作品，工程设计图、产品设计图、地图、示意图等图形作品和模型作品，计算机软件以及符合作品特征的其他智力成果。著作权自作品创作完成之日起产生。作品登记可以为解决著作权纠纷提供初步证据，但作品不论是否登记，作者或其他著作权人依法取得的著作权不受影响。
公司应当建立覆盖著作权作品创作、管理、许可转让、AIGC合规管理、开源合规、侵权预警、维权应对等全流程的合规管理体系，规范作品著作权归属、使用、许可、转让与保护，防范抄袭剽窃、未经许可使用及传播、AIGC侵权等侵权行为，避免著作权权属争议、授权链条断裂等法律隐患，规避开源项目违规等法律风险。
[bookmark: _Toc343126559][bookmark: _Toc235478579]4.1 作品创作和权属管理
4.1.1 留存创作记录。公司应在软件开发、文案撰写、设计制图、视频制作、模型结构设计、技术文档编写等环节，留存创作和修改过程、初稿、源文件、创作日志等记录材料，形成完整创作链，为权属认定与维权提供支撑。
4.1.2 职务作品管理。员工在职期间为完成公司工作任务，主要利用公司物质技术条件创作，并由公司承担责任的工程设计图、产品设计图、地图、示意图、计算机软件等作品和法律、行政法规规定或者合同约定著作权由公司享有的职务作品，著作权由公司享有，员工仅享有署名权，公司可以给予作者奖励。
4.1.3 委托创作作品管理。委托外部机构或个人创作（如外包开发、设计、撰稿）时，应当签订书面委托合同，明确约定著作权归属，并约定交付源文件、不得转授权、不得用于其他项目、保密义务及违约责任，避免权属争议。
4.1.4 开源许可。公司使用开源代码、开源模型、开源组件进行开发，应当严格遵守开源许可协议，全面履行协议约定义务，例如：完整保留原作者著作权声明、许可文本及免责声明；按协议要求标注项目来源、提交修改说明；涉及二次开发、衍生作品的，按约定及时开放对应衍生代码等。注意区分宽松型协议与强传染型协议，规范代码集成与组合使用，防止商业自研代码被强制开源。注意核查协议内专利防御、终止专利授权、禁止反向工程等特殊条款，开展风险评估。不得将开源代码、第三方私有代码、他人算法模型直接封装、篡改、改头换面后宣称自有成果。
[bookmark: _Toc968616013][bookmark: _Toc843759177]4.2 著作权登记和管理
4.2.1 著作权登记。公司可以结合实际需要自愿进行著作权登记。公司的核心原创作品，宜及时办理著作权登记；自主研发的人工智能软件、算法程序、系统工具、客户端（小程序），应当及时申请计算机软件著作权登记，并留存源代码、目标程序、配套技术文档及具备独创性的软件界面等成果资料，固定权属证据。著作权登记虽非获得著作权保护的必要条件，但可以为应对纠纷、主张权利提供初步证据。
一般作品申请登记：由中国版权保护中心、省版权局受理，材料含官方登记申请表、作品电子样本、创作说明书、作品权利归属证明、申请人身份证明，无特殊权属争议无需额外文件。
计算机软件著作权登记：中国版权保护中心是唯一法定登记机构，可通过其在地方设立的办事代办点提交材料，基础材料含官方申请表、身份证明、权利保证书、合规连续源代码、带截图的软件配套文档；合作、委托、职务开发、二次开发、权属受让等特殊场景，需按法定要求提交对应权属证明文件。
4.2.2 建立管理台账。完整记录公司自有作品创作（或开发）过程、著作权登记证书、许可使用或转让协议（包括是否为专有许可、权利种类、期限、地域、范围等）、开源组件（包括协议类型、相关义务）、权利状态等信息，定期盘点更新，确保权属清晰、账实相符。
4.2.3 著作权合规自查。公司应当建立著作权合规自查机制，指定专门审核人员，形成“创作自查—合规审核—合规使用—资料存档”全流程闭环管理。在产品上线、内容发布、对外合作、技术交付前，主动开展著作权合规自查，重点核查以下内容：
（1）所有使用内容为自主原创或已取得合法、有效、匹配使用场景的授权，授权范围、期限、地域、商用权限清晰；
（2）人工智能生成内容严格落实合规管理要求，对外公开内容按规定完成人工智能生成标识，内部非公开内容规范留存创作证据；
（3）使用开源代码、开源模型、开源组件的，已全面核查开源协议类型，严格履行署名、开源、衍生作品披露等协议义务，规避强制开源风险；
（4）通过查重比对、技术核验等方式排查内容风险，确保不存在抄袭、剽窃、与他人作品实质性相似等侵权情形。
自查应当完整留存核查记录。存档期限自作品权利终止、合作合同履行完毕之日起不少于三年，确保可追溯、可核验、可举证，从源头上防范著作权侵权与权属争议风险。
[bookmark: _Toc718239757][bookmark: _Toc351194918]4.3 他人作品的使用
4.3.1许可使用。公司使用任何非自有作品（包括文字、图片、音乐、视频、字体、软件、模板、素材、开源代码等），原则上应当取得合法授权许可，明确约定许可范围、使用期限、使用地域、使用领域、商用权限、修改权限、二次传播权限等。严格按照许可协议使用他人作品，不得实施下列著作权侵权行为：
（1）未经著作权人许可，擅自复制、发行、表演、改编、汇编、通过信息网络向公众传播他人作品；
（2）歪曲、篡改、剽窃他人作品；
（3）擅自去除、掩盖他人版权标识、水印、署名、权利管理信息；
（4）将他人作品冒充自有原创对外宣传；
（5）未经著作权人许可，故意避开或者破坏技术措施，以避开或者破坏技术措施为目的制造、进口或者向公众提供有关装置或者部件，故意为他人避开或者破坏技术措施提供技术服务。
4.3.2 合理使用和法定许可。合理使用主要限于个人学习、研究、欣赏、新闻评论、学术说明等非商业场景。公司若需在商业经营活动中引用他人作品，应尽量取得商用许可，如若不能，应当严格控制引用比例，不得实质替代原作市场价值。适用法定许可情形的，可不经许可使用，但应依法向权利人支付报酬。使用开源代码的，必须严格遵守对应开源许可协议，履行署名、开源分发等约定义务，防范协议传染性风险。
4.3.3 建立使用台账。公司应当建立第三方素材全生命周期使用台账，如实记录素材来源、授权主体、授权文件编号、使用范围、使用期限、付费凭证等信息，完整留存授权合同、授权证书等文件，做到全程可追溯、权利可核验。
[bookmark: _Toc599774527][bookmark: _Toc578605139]4.4 著作权的保护
4.4.1 侵权监测。公司应当加强线上线下全渠道著作权侵权监测，重点排查抄袭、盗版、盗用、未经许可传播等行为。发现疑似侵权行为的，应当及时固定原始证据，包括公证文书、时间戳、区块链存证、截图、录屏、侵权链接/账号、产品比对材料、取证报告等，全程留存备份，确保证据合法有效。
4.4.2 及时维权。发现他人侵犯本公司著作权的，可以按“平台投诉→行政投诉→民事诉讼→刑事报案”路径分类分级维权：在网络平台发现侵权行为的，优先向平台投诉，要求断开侵权链接或将侵权产品下架；可向著作权行政执法部门投诉举报，请求行政查处；对公司造成重大经济损失的，可向有管辖权的人民法院提起民事诉讼，主张停止侵害、消除影响、赔偿经济损失（含合理开支），对方故意侵权且情节严重的，可依法主张惩罚性赔偿；侵权人行为涉嫌犯罪的，向公安机关报案，追究其刑事责任。
4.4.3 纠纷应对。公司收到他人发来的侵权投诉、警告函、律师函或诉讼通知时，应当立即启动内部核查，全面梳理使用行为、授权文件、使用范围与期限，形成书面核查记录；在此基础上，快速制定应对方案，根据实际情况采取删除、下架、整改、协商和解、合法抗辩等措施，减少不良影响和经济损失，并全程留存投诉材料、沟通记录、处理凭证、和解协议等。
[bookmark: _Toc1812375190][bookmark: _Toc482668534]4.5 生成式人工智能的使用
4.5.1 依法依规使用。公司使用生成式人工智能生成文本、图片、视频、代码、设计、模型结构等内容，应当遵守《生成式人工智能服务管理暂行办法》《人工智能生成合成内容标识办法》。使用人工智能生成工具前，应当认真阅读平台用户协议，重点明确人工智能生成内容的著作权归属、使用权限、商用许可范围、侵权责任划分，同时核查协议是否限制公司对生成内容的后续转让、授权。严禁使用未开放商用许可、权属约定不明或侵权责任不清的人工智能工具生产商业经营用内容。
4.5.2 人工智能生成内容的提供。人工智能生成内容应遵守网络安全与内容监管规定，不得生成侵害他人权益、违反法律法规、违背公序良俗的内容。面向社会公众提供人工智能生成内容时，应当落实强制标注义务，在显著位置清晰标识“内容由人工智能生成”，不得隐瞒、误导公众。仅用于企业内部研发、办公、测试等非公开场景的生成内容，无需强制标注。建立AIGC内容版本台账，完整留存每轮提示词、参数调整、修改记录，长期存档备查。
[bookmark: _Toc1098828246][bookmark: _Toc1069434675]五、商业秘密合规管理
商业秘密，是指不为公众所知悉、具有商业价值并经权利人采取相应保密措施的技术信息、经营信息等商业信息。对于人工智能公司，符合上述定义要件的核心算法源代码、模型权重与训练策略、未公开专有训练数据集、客户数据画像与分析模型等，可作为商业秘密保护。
公司应当加强商业秘密保护，建立覆盖密级划分、内部防护、对外合作约束、侵权维权的全周期管理制度，重点保护不适合以专利、软件著作权等方式保护的核心商业资源，防范技术泄密、客户信息流失、第三方不正当窃取等经营法律风险。
[bookmark: _Toc1178379666][bookmark: _Toc1311620353]5.1 商业秘密的管理
5.1.1 分类管理。公司应当结合业务链条，对算法模型、源代码、产品方案、数据集及客户信息等进行梳理评估，明确商业秘密范围并形成清单，实行分类管理。其中，技术类信息包括：未申请专利的底层算法、模型架构与核心参数、训练调试方案、算法优化诀窍、具备独创性的定制提示词库、数据清洗或标注方法、实验测试数据、未公开的技术文档等。经营类信息包括：未公开客户名录、客户交易习惯与需求偏好、报价方案、项目招投标资料、专属合作渠道信息、未公开财务数据、经营策略等。
5.1.2 保密制度。公司应当建立严格的商业秘密管控制度，采取必要且合理的保密措施。保密措施须具备可识别性和可验证性，在发生争议时能够证明已采取合理保护，如保密标识、权限记录、合同约定、培训记录及系统日志等，形成完整证据链。在有限成本内，可根据风险和价值高低实施分类保护，对核心模型、关键代码、重要数据和定价策略等高敏感信息采取更严格措施。未依法采取相应的合理保密措施的，不满足商业秘密法定构成要件，无法获得法律保护。
5.1.3 内部软硬件管理。公司应当采取适当的物理或电子方式进行保密管理。例如：存储源代码、涉密数据集的计算机、硬盘等存储设备必须设置开机加密；严禁使用未经登记、未加密的外接U盘、移动硬盘、手机存储等介质随意拷贝涉密数据。废弃涉密纸质资料采用专业粉碎处理；废弃涉密电子文档、存储载体，采用数据覆写、磁盘消磁、文件粉碎等不可逆方式彻底销毁，禁止仅简单删除文件；重要绝密技术资料实行离线单机隔离存储，全程断开外网、内网互联通道；严禁将涉密算法、专有训练数据集、模型权重等涉密信息输入公共大模型，防范信息对外泄露。
公司应当建立分级涉密访问权限体系，核心绝密涉密内容仅允许签订书面保密协议的少数授权人员查阅；完整留存查阅、下载、转发操作记录，严格限制涉密文档对外转发、本地下载权限。
5.1.4 人员管理。公司应当与可能接触到商业秘密的人员（包括合伙人、临时工、外包顾问等）签署《保密协议》，定期进行保密培训。涉密人员离职时应当收回全部涉密电脑、硬盘、文档、存储介质、模型载体等，签署书面确认文件和《保密承诺书》，进行离职面谈，提醒并确认其离职后仍承担相应保密义务。对高管、核心涉密研发技术人员，可依法签订竞业限制协议，竞业限制期限最长不超过2年，员工离职后公司须按月足额支付竞业限制经济补偿。
公司聘用兼职研发人员、外包技术服务商、外部项目合作方前，应当签署书面保密协议，协议明确涉密信息范围、保密存续期限、泄密损失赔偿计算标准、违约责任、争议解决方式。
5.1.5 对外合作管理。公司对外开展投融资洽谈、联合研发、技术委托开发前，应当与投资方、合作方先行签署保密协议，明确保密内容和保密义务。披露信息时应当坚持“最小必要原则”，只提供对方完成工作所必需的最低限度信息。合作、洽谈终止后，宜要求合作方返还全部纸质涉密资料、彻底删除全部电子涉密数据、销毁所有备份副本。
[bookmark: _Toc185743156][bookmark: _Toc147560076]5.2商业秘密的监测与维权
5.2.1 实时监测。公司应当建立涉密系统全流程行为监测机制，在保护员工个人隐私前提下，重点监控涉密文件外网传输、大批量下载、异地设备拷贝、涉密算法或数据集上传第三方云盘、向公共生成式人工智能输入涉密内容、私人邮箱外发核心资料等异常操作。
5.2.2 及时止损。公司发现泄密异常，应当迅速排查泄露源头，判断是否属于内部协作人员违规、外部合作方违约或第三方非法获取，并立即采取技术管控措施，包括更改核心账号密码、关闭异常访问权限、暂停相关接口调用、撤销共享链接、冻结可疑账号、封存涉密载体等，同步留存服务器操作日志、操作录屏、区块链存证、公证文书等完整证据，完成人员、行为、泄密流向溯源，及时止损。同时，应尽量避免与涉嫌侵权方发生情绪化沟通，以免影响后续证据收集和法律处理。
5.2.3 固定证据。公司发现商业秘密侵权行为时，优先通过公证、法院诉前证据保全、时间戳存证等方式固定相关证据，重点包括以下几类：
（1）权利基础证据，包括源代码版本记录、模型训练记录、文件创建时间、代码提交日志、数据生成时间记录、客户交易记录等，用于证明商业秘密的形成时间及归属；以及保密协议、竞业限制协议及合作合同等文件，证明已采取合理保密措施。
（2）侵权证据，包括对方公开展示或使用相似技术的网页截图、宣传资料、产品界面截图、对比分析报告、客户反馈记录等。如发现网络传播内容，应通过公证或时间戳服务固定页面内容。若涉及代码抄袭或技术复制，应保存对比分析结果和相关日志。
（3）损失后果证据，包括客户流失记录、订单减少数据、收入变化情况、降价记录、市场影响证明材料等，用于支持赔偿经济损失的主张。在条件允许的情况下，可通过公证机构进行证据保全，或者使用可信时间戳、电子数据存证平台进行固定；聊天记录、邮件往来等电子证据，应保留完整原始记录，不得删改。
5.2.4 依法维权。公司可根据商业秘密侵权的实际情况，与侵权方协商解决，也可以选择以下途径维护合法权益：
（1）请求市场监督管理部门查处。举报时，应当提供其商业信息属于商业秘密的初步证据材料以及该商业秘密涉嫌被侵犯的具体线索，并对举报内容的真实性负责。（2）向人民法院提起民事诉讼。侵权行为造成经济损失，或需追究赔偿责任时，可向人民法院提起民事诉讼，请求判令对方停止侵权、消除影响、赔偿损失等。法院可依法采取证据保全、行为保全等措施。权利人需证明商业秘密的存在、已采取合理保密措施以及侵权行为的发生。
（3）向公安机关报案。侵权行为情节严重、涉嫌构成犯罪的，可向公安机关报案。侵犯商业秘密达到刑事追诉标准的，将依法追究侵权人的刑事责任。刑事手段具有较强震慑力，适用于情节严重、为境外机构提供商业秘密等情形。
5.2.5 后续风险控制与制度修正。发生商业秘密泄密事件后，公司应当及时评估制度漏洞或技术防护不足之处，包括是否存在权限设置过宽、协议条款不完善、合作边界不清晰、资料管理分区不足等问题。根据复盘结果，及时修订保密协议文本、完善权限管理规则、加强技术加密措施或调整合作模式，完善商业秘密管控制度，争取防患于未然。
[bookmark: _Toc20779274][bookmark: _Toc1169047102]六、数据知识产权合规管理
数据知识产权是指数据处理者对依法获取、经实质性加工、具有实用价值与智力成果属性的数据集依法享有的权益。经过合规加工的人工智能训练数据集、结构化特征标注库等可以申请数据知识产权登记。
[bookmark: _Toc1366448306][bookmark: _Toc342516372]6.1 数据知识产权登记
6.1.1 适用范围。公司办理数据知识产权登记前，应当全面开展数据源合规审查与成果要件核验。数据知识产权登记应符合以下要求：
（1）登记对象。数据知识产权的保护对象是依法依规获取的、经过一定规则或算法加工处理，具有实用价值和智力成果属性的数据集合。
“依法依规获取”是指数据系自行生产、公开采集或协议获取，并能提供相应证明。原始数据包含个人信息的，应当依法取得用户知情同意，针对普通个人信息、敏感个人信息分别落实规范脱敏、去标识化处置，杜绝因数据来源非法、授权缺失、个人信息处理不合规造成权益基础存在重大瑕疵。非法爬取的数据、未经授权的第三方数据，不可登记。
“经过一定规则或算法加工，具有智力成果属性”是指对原始数据进行清洗、标注、整合或算法加工后形成的数据集，加工过程体现了分析思路、算法设计或创造力。仅对原始数据进行简单汇集，未开展数据清洗、标注、分类编排、特征提取、标注规则设计等实质性智力加工，或者完全由人工智能自动生成，未投入人工创造性劳动的数据集，不予登记。
“具有实用价值”是指数据集能在具体应用场景中使用，并且能解决具体问题，产生积极效果。无应用场景、不具备实用价值的数据集，不可登记。
（2）登记主体。数据知识产权的登记主体是数据处理者，包括对数据集做出创造性劳动和其他要素贡献的自然人、法人或非法人组织。
（3）申请基础材料。公司办理登记需提交登记申请表、主体身份证明、数据合法来源证明、符合结构描述的样例数据、合规承诺书。
6.1.2 登记方式。公司可通过https://dataip.jsipp.cn直接访问江苏省数据知识产权登记系统，也可从江苏省知识产权综合服务平台（https://www.jsipp.cn）“一窗口统办”模块进入，提交数据知识产权登记申请。数据知识产权登记不收官方费用。
6.1.3 登记前存证。公司申请登记数据知识产权，应当先进行存证，即利用特定技术对数据集进行记录和保存。经存证的数据集可被验证和追溯。存证可以采取以下两种方式：一是申请人在江苏省数据知识产权登记系统向登记部门存证的，应提交下列材料：申请书；申请人身份证明；数据内容真实、来源合法的承诺书以及应当提交的其他材料。申请人可以通过登记系统提供的“江苏数据知识产权登记系统数据匹配度检测工具.exe”进行存证前数据匹配度检测。二是申请人在江苏省数据知识产权登记系统之外的其他平台存证的，应当提供存证基本情况、存证采用的可信技术说明等材料。经过公证保全证据的，申请人应当提供公证机构的名称、公证编号。
6.1.4 登记事项。公司申请登记需要填写的登记事项包括：数据名称、申请人名称或姓名、数据来源、所属行业、应用场景、数据结构、更新频次、算法规则、存证情况、存储载体、其他事项。
6.1.5 登记流程与期限。公司提交登记申请后，登记机构在10个工作日内完成审查（材料补正时间不计算在内），申请材料齐全、符合规定要求的，在登记系统内予以公示，公示期为10个工作日；公示期限届满无异议，异议不成立或撤回的，登记机构对登记申请予以核准，颁发数据知识产权电子登记证书并在登记系统中予以公告。登记证书的证明期为三年，自登记公告之日起计算，期满前3个月可申请续展，每次续展证明期三年。
[bookmark: _Toc548643862][bookmark: _Toc333303233]6.2 数据知识产权运用
6.2.1 许可和转让。公司可以将登记的数据知识产权许可给他人使用或转让给他人，还可以结合数据特点，探索多个主体数据知识产权交叉许可、构建共享池等模式，创新数据知识产权运用方式。公司开展许可使用、权益转让，应当签订书面合同，约定数据使用地域、使用期限、业务应用场景、交付方式、二次加工权限、转授权许可权限等，明确双方保密义务、合同到期数据返还与销毁要求、数据源合法性承诺、衍生数据归属、违约损失赔偿计算标准，避免约定不清引发权属、收益、侵权纠纷。数据集已设立质押担保的，转让、许可前应当取得质权人书面同意。交易数据集包含汇编作品、商业秘密的，应当约定著作权授权、商业秘密保密约束，实现多重知识产权一体化管控。
6.2.2 资本化运用。公司可以以登记的数据知识产权开展作价出资入股、联营合作、质押融资、资本市场投融资等资本运作。公司开展上述活动，事前应当开展权属尽调，核查数据源合规、无质押或权属争议等证明材料。可以委托具备资质的第三方机构开展价值评估，重点防范数据来源违法、权属存在瑕疵、资产估值虚高等投融资法律风险。
6.2.3运用信息备案。公司数据知识产权发生许可使用、投资入股、质押融资、保险、信托、证券化等情形时，公司应当于10个工作日内向登记机构办理相关事项备案。办理数据知识产权许可、质押融资备案手续的，应当提交合同副本等材料。
[bookmark: _Toc128233893][bookmark: _Toc1189826376]6.3 数据知识产权保护
6.3.1 登记证书效力。数据知识产权登记证书可以作为公司合法持有并对数据集行使权利的初步证明，但有相反证据予以推翻的除外。
6.3.2 数据管理。公司应当建立数据全生命周期管理，防范出现数据登记碎片化、迭代动态数据集未连续登记、关键加工节点缺失可信时间戳、公证取证流程不规范等情形。建立数据档案管理制度，完整留存数据集加工全过程资料、迭代更新日志、版本差异记录、人员操作轨迹。可通过区块链存证、可信时间戳、规范公证等方式固化权属证据，形成完整、可追溯、可核验的证据链条，防止证据链断裂导致数据知识产权权属无法认定。
6.3.3 数据处理禁止行为。公司开展数据处理活动须尊重他人在先权利和他人合法权益。数据处理活动不得违反有关法律法规，不得损害公共利益或他人合法权益。相关违法违规行为包括但不限于：
（1）通过窃取或者其他非法方式获取数据。
（2）数据采集违法、不正当使用及其他违法违规处理数据的行为。
（3）利用算法、平台或其他规则手段排除、限制竞争以及其他涉数据不正当竞争。
（4）其他违反法律法规的行为。  
6.3.4 纠纷解决。公司应当建立多元化数据知识产权纠纷化解机制，积极应对数据知识产权权属纠纷、许可/转让合同纠纷、出资合作类合同纠纷、侵权纠纷、不正当竞争纠纷、收益分配纠纷。分层选用协商和解、调解、行政投诉、仲裁、民事诉讼等途径应对争议；侵权行为涉嫌刑事犯罪的，同步向公安机关报案。
[bookmark: _Toc1708964678][bookmark: _Toc1646782690]七、附则
本指引为指导性文件，不具有法律强制力，不作为行政执法、司法裁判依据；由发布部门负责解释，并将根据法律法规、产业发展动态适时修订更新。
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